Zdkladni skola Martina Luthera

Smérnice
Ochrana osobnich udajt

Reditel Zakladni $koly Martina Luthera, Skolni namésti 1, 318 00 Plzefi, v souladu s ustanovenim
nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udaijt, v platném znéni, vydava tuto
smérnici.

€. j.: Z8ML/2018/3/S

Spisovy znak: 2.01.

Skartacni znak: A

Vypracoval, dne: Mgr. Robert Hendrich, 2. 4. 2018
Schvalil, dne: Mgr. Robert Hendrich, 2. 4. 2018

Pdg. rada projednala dne: 10 a 11. 4. 2018
Seznameni vSech zainteresovanych dne: 11. 4. 2018

Tento dokument, Ochrana osobnich Gdajd, €. j. ZSML/2018/3/S, nahrazuje ve svém Gplném
rozsahu vSechny predchozi smérnice k Ochrané osobnich tdajd, které timto pozbyly své platnosti a
ucinnosti.

Smérnice Ochrana osobnich udajq, €. j. ZSML/2018/3/S je platna od 11. 4. 2018, Géinna

od 25. 5. 2018.

Ucinnost smérnice Ochrana osobnich tGdajd, €. j. ZSML/2018/3/S je na dobu neuréitou.

Nedilnou soucasti této smérnice jsou ptilohy:

Instrukce k dodrzovani smérnice pro ochranu osobnich tidajt (GDPR)

Kontaktni udaje povéfence pro ochranu osobnich udaja

Seznam opravnénych osob (funkci) a jejich pFistupovych prav pfi praci s osobnimi udaji
Seznam poucenych osob

Plsobnost

Tato smérnice upravuje postupy Skoly a jejich zaméstnancl a pripadné dalSich osob pfi nakladani
s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Siteni a uchovavani
osobnich udaji. Smérnice rovnéz upravuje nékteré povinnosti skoly a jejich zaméstnancl a pfipadné
dalSich osob pfi nakladani s osobnimi udaji.

Smérnice je zavazna pro vSechny zaméstnance Skoly. Smérnice je zdvazna i pro dalsi osoby, které maji
se Skoloujiny pravnivztah (napf. ndjemnismlouva) a které se zavazaly postupovat podle této smérnice.

Zasady nakladani s osobnimi udaji
Pti nakladani s osobnimi udaji se skola, jeji zaméstnanci a dalsi osoby Fidi témito zdsadami:

1. Postupovat pfi nakladani s osobnimi tdaji v souladu s pravnimi predpisy.

2. S osobnimi udaji nakladat uvazlivé, souhlas se zpracovanim osobnich Udaji nenaduZivat.

3. Zpracovavat osobni Gdaje pouze ke stanovenému Ucelu a ve stanoveném rozsahu a dbat na to,
aby udaje byly pravdivé a presné.

4. Zpracovavat osobni idaje v souladu se zasadou zakonnosti — na zakladé pravnich predpisa, pri
plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané Zivotné dalezitych zajmu
subjektu Udajd nebo jiné fyzické osoby (zejména déti/Zaci pozivaji vy$si ochrany), pti ochrané
opravnénych zajm( Skoly, pfi ochrané verejného zajmu a zpracovani osobnich (dajl na
zakladé souhlasu.



5. Respektovat prava clovéka, ktery je subjektem udajli, zejména prava dat a odvolat souhlas se
zpracovanim, prava na vymaz, namitky na rozsah zpracovani apod.

6. Poskytovat pfi zpracovani osobnich udajl zvlastni ochranu détem/zakam.

7. Poskytovat informace o zpracovani osobnich tudajd, komunikovat.

8. PFi uzavirdni smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni
Udaje pred zneuzitim.

9. Spolupracovat s povérencem pro ochranu osobnich udaja.

Postupy skoly, jejich zaméstnancu, pfipadné dalSich osob p¥i nakladani s osobnimi tudaji

Skola véechny osobni udaje, se kterymi naklada a které zpracovava, chrani vhodnymi a dostupnymi
prostredky pred zneuzitim. Pfitom Skola predevsim uchovava osobni Udaje v prostorach, na mistech,
v prostfedi nebo v systému, do kterého ma pfistup omezeny, predem stanoveny a v kazdy okamzik
alespon rediteli Skoly znamy okruh osob; jiné osoby mohou ziskat pristup k osobnim udajim pouze se
svolenim feditele skoly nebo jim povérené osoby (viz priloZzeny seznam opravnénych osob, dale jen
S0O0).

Skola md zavedena takova opatfeni, aby o nakladani a zpracovani osobnich udaj& mél prehled feditel
Skoly nebo jim povérena osoba a povérenec pro ochranu osobnich Udaji. Mezi tato opatfeni patii napr.
ustni nebo pisemnd informace, pisemna komunikace, stanoveni povinnosti v pracovni smlouvé,
v dohodé o provedeni prace, vdohodé o pracovni ¢innosti, ve smlouvé, kterou skola uzavira se treti
osobou (najemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb apod.).

Skola alespori jednou za rok provadi zhodnoceni postup(l pfi shromazdovani a zpracovani osobnich
udajli. Zhodnoceni je provedeno dle zvyklosti Skoly, ucini se stru¢ny zaznam v zapisu z porady. Zjisti-li
se, Zze nékteré postupy skoly jsou zastaralé, zbytecné nebo se neosvédcily, ucini Skola bezodkladné
napravu.

Kazdy zaméstnanec skoly pfi nakladani s osobnimi udaji respektuje jejich povahu, tedy Ze jde o soucast
soukromi ¢lovéka jako subjektu Udajd, a tomu prizpQsobi Ukony s tim spojené. Zaméstnanec osobni
udaje nezverejnuje bez ovéreni, Ze takovy postup je mozZny, nezpfistupriuje osobni Udaje osobam,
které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych dokumentd,
informuje subjekt idajl o jeho pravech na ochranu osobnich Gdajd; jinak odkaze na reditele skoly nebo

jim urc¢enou osobu nebo na povérence pro ochranu osobnich udaju.

Skola p¥i nakladéani a zpracovavani osobnich tdajd aktivné spolupracuje s povéifencem pro ochranu
osobnich udajt, kterym je tajemnice $koly Lenka Svarcova.

Skola ihned tedi kazdy bezpecnostni incident tykajici se osobnich udajl, a to v soudinnosti
s povérencem pro ochranu osobnich udajd. V pripadé, Ze je pravdépodobné, Ze incident bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, pfedevsim konkrétniho Zaka, zaméstnance,
zakonného zastupce atd., Skola tuto osobu vzdy informuje a sdéli, jaka opatreni k napravé prijala. O
kazdém incidentu se sepi$e zaznam. O kazdém zavainém incidentu $kola informuje U¥ad pro ochranu
osobnich udajt (dale UOOU).

Vzhledem k tomu, Ze Skola eviduje predevsim Udaje o Zacich a zaméstnancich, které stanovuji pravni
predpisy (zejména Skolsky zakon a pracovnépravni predpisy), nema v téchto pfipadech oznamovaci
povinnost vi¢i UOOU podle ustanoveni v pfedchozim odstavci.

Organizacni opatieni k ochrané osobnich udajti ve sSkole
1. Tridni vykazy, katalogové listy a dalsi materidly ze Skolni matriky, které obsahuji osobni Udaje
Zaku a které jsou v papirové podobé, jsou trvale uloZzeny v uzamykatelnych skfinich archivu
Skoly. Tridnim ucitellim jsou zapljceny na dobu nutnou. Vyucujici jednotlivych predmétl



10.

11.

12.

zapisuji jen klasifikaci dle dvazku, vyhradné v kancelati reditele nebo zastupce reditele. Tridni
vykazy, katalogové listy, dalsi materidly ze Skolni matriky ¢i jejich ¢asti nelze vynaset ze skoly,
predavat cizim osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.
Elektronickd $kolni matrika je vedena v zabezpedeném informaénim systému Skola OnLine. Do
tohoto systému maji pristup jednotlivi pedagogové skoly a dalsi osoby vyslovné a pisemné
povérené reditelem Skoly (viz SOO), a to jen na zakladé jedinecného pfihlasovaciho jména a
hesla a pouze v ramci opravnéni daného funkénim zarazenim. Pfi praci s elektronickou evidenci
nesmi opravnéné osoby opoustét pocitac bez odhlaseni se, nemohou nechat nahlizet Zadnou
jinou osobu a musi chranit utajeni prihlasovaciho hesla a v pripadé nebezpedi jeho vyzrazeni
jej ihned (ve spolupraci se spravcem sité) zménit. Pristupy nastavuje povéreny zaméstnanec
Skoly, ktery nastavuje potfebné zabezpeceni dat a skolni pocitacové sité (dle pokyn( feditele).
Osobni spisy zaméstnanc( jsou uloZzeny v uzamykatelnych skrinich v sekretariatu skoly, pfistup
k nim ma tajemnice Skoly, ucetni, feditel skoly.

Zaméstnanci maji prdvo seznamit se s obsahem svého osobniho spisu. O tomto pravu jsou
zaméstnanci pouceni, zpravidla pti podpisu pracovni smlouvy.

Zaméstnanci Skoly neposkytuji bez pravniho divodu Zadnou formou osobni Udaje
zaméstnancu Skoly a Zaka cizim osobam a institucim, tedy ani telefonicky ani mailem ani pfi
osobnim jednani.

Pisemna hodnoceni a posudky, ktera se odesilaji mimo Skolu, napf. pro potfeby soudniho
fizeni, zapist do Skoly, zpracovavaji zaméstnanci urceni feditelem Skoly. Nejsou vSak opravnéni
samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem skoly a maji povinnost
zachovavat mlcenlivost o dané véci.

Seznamy Zak( se nezverejnuji, neposkytuji bez védomého souhlasu 7aku ¢i zakonnych zastupcl
zakd jinym fyzickym ¢i pravnickym osobam nebo organim, které neplni funkci organu
nadrizeného Skole nebo nevyplyva-li to ze zakona. Pokud je to z provoznich dlivodd nutné,
zverejnuji se seznamy v pseudonymizované podobé.

V propagacnich materialech skoly, ve vyrocni zpravé ¢i Rocence skoly, na skolnim webu ¢i na
nasténkach ve skole, na socialnich sitich apod. Ize i bez souhlasu Zakd nebo zakonnych zastupct
zakd uverejnovat obrazové informace slouZici k dokumentaci a propagaci Skoly (reportazni
fotografie) v anonymizované podobé (napf. skupinova fotografie zakl celé tfidy s popiskem
, 1. tfida 2017/2018“). V ptipadech, kdy je subjekt v popisku pfesné identifikovan (napt. ,Vitéz
$kolniho kola v anglické konverzaci Jan Novak®), je tfeba souhlas subjektu. Zak nebo zakonny
zastupce ma pravo poZadovat bezodkladné zablokovani ¢i odstranéni informace, fotografie Ci
zaznamu tykajiciho se jeho osoby, ktery zvefejriovat nechce.

Psychologické, |ékarské a jiné prlzkumy a testovani mezi zaky, jejichZ soucasti by bylo uvedeni
osobnich Udaja Zaka, Ize provadét jen se souhlasem zakonného zastupce zaka. To se netyka
anonymnich prizkumd, které vSsak musi souviset se vzdélavanim na dané skole a musi s nimi
predem pisemné souhlasit feditel; to plati zvlasté v pripadé, Ze vysledky jsou poskytovany
mimo $kolu.

Pokud jsou pro vedeni dokumentace vyuZivany formulare a software, je nutné provést
kontrolu, zda nepoZaduji ¢i nenabizeji evidenci nadbytecnych uUdaji a tyto udaje
nezpracovavat.

Ve Skole je moZno provozovat kamerové systémy sledujici prostory pouzivané zaky a
zameéstnanci Skoly v dobé, kdy jsou Zaci pritomni ve Skole, pokud slouzi k ochrané bezpecnosti
a majetku osob a tuto ochranu neni mozno efektivné zajistit jinymi prostredky. Instalace téchto
systém@ musi byt pfedem ozndmena a zdGvodnéna UOOU. Zaznamy z téchto systém( je
mozno uchovavat jen po dobu nezbytné nutnou, zpravidla nejvyse jeden tyden.

Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti
sluzeb apod.), k jejimuz plnéni je zapotiebi druhé smluvni strané poskytnout osobni Udaje,
bude skola vidy a bezpodminecné trvat na tom, aby ve smlouvé byla druhé smluvni strané
uloZena povinnost:



pfijmout vSechna bezpecnostni, technickd, organizacni a jina opatreni s pfihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a Gcelim zpracovani
k zabranéni jakéhokoli naruseni poskytnutych osobnich udajd,

nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu skoly,
zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. prfedani udaji do tretich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti ulozeny
pfimo pravnim predpisem,

zajistit, aby se osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany
k mléenlivosti, nebo aby se na né vztahovala zakonna povinnost mléenlivosti,

zajistit, Ze dodavatel bude Skole bez zbytecného odkladu nadpomocen pfti plnéni povinnosti
Skoly, zejména povinnosti reagovat na Zadosti o vykon prav subjektl udajl, povinnosti
ohlasovat pripady poruseni zabezpeceni osobnich tdaji dozorovému uradu dle ¢l. 33 naftizeni,
povinnosti oznamovat pripady poruseni zabezpeceni osobnich Udaji subjektu udajt dle ¢l. 34
narizeni, povinnosti posoudit vliv na ochranu osobnich tdaja dle ¢l. 35 nafizeni a povinnosti
provadét predchozi konzultace dle ¢l. 36 nafizeni, a Ze za timto Ucelem zajisti nebo prijme
vhodna technicka a organizacni opatfeni, o kterych ihned informuje skolu,

po ukonceni smlouvy fadné nalozit se zpracovavanymi osobnimi Udaji, napt. Ze vSechny osobni
udaje vymaze, nebo je vrati skole a vymaze existujici kopie apod.,

poskytnout Skole veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené skole pravnimi predpisy,

umoznit kontrolu, audit ¢i inspekci provadéné skolou nebo prislusnym organem dle pravnich
predpis(,

poskytnout bez zbytecného odkladu, nebo ve |h(té, kterou stanovi skola, soucinnost
potfebnou pro plnéni zakonnych povinnosti Skoly spojenych s ochranou osobnich tdajq, jejich
zpracovanim,

poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

pfimérené postupovat podle této smérnice, ktera je prilohou smlouvy.

Pravidla pro ziskavani, shromaZdovani, ukladani, poutZiti, Sifeni a uchovavani osobnich tudaju
Skola shromazduje a zpracovéava pouze ty osobni Udaje, které:

o v

souviseji s pracovnim a mzdovym zafazenim zaméstnancQ ¢i smluvnich pracovnikd, se
socialnim, a zdravotnim pojisténim (napf. dosazené vzdélani, délka praxe, funkéni zarazeni
apod.),

souviseji s jednoznacnou identifikaci zakonnych zastupcl zak( v souladu se zakonem (jméno,
pfijmeni, bydlisté, kontakt, napt. telefonni Cislo pro pfipad nutného kontaktu Skoly se
zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav zaka, dalsi idaje nezbytné
napft. pro vydani spravniho rozhodnuti apod.),

souviseji s identifikaci Zaka ze zdkona (datum narozeni, misto narozeni, rodné cislo, statni
prislusnost, bydlisté, idaj o zakonném zastupci, soudni rozhodnuti vztahujici se k pridéleni
ditéte do vychovy, nutny zdravotni Udaj apod.),

jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajm( Skoly nebo ve
verejném zajmu,

k jejichz zpracovani ziskala souhlas subjektu udaja.

Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich zpracovani,
vcetné archivace.

NahliZeni do osobnich udaja
K osobnim udajim maiji pfistup osoby k tomu opravnéné zakonem nebo na zadkladé zakona. Do
jednotlivych dokumentt Skoly, které obsahuji osobni idaje, mohou nahliZet:

do osobniho spisu zaméstnance - tajemnice Skoly, Ucetni, feditel Skoly; pravo nahlizet do
osobniho spisu ma téz organ inspekce prace, Urad prace, soud, statni zastupce, pfislusny



organ Policie Ceské republiky, Narodni bezpe¢nostni Ufad a zpravodajské sluzby.
Zaméstnanec ma pravo v sekretariatu skoly nahlizet do svého osobniho spisu, Cinit si z ného
vypisky a pofizovat si stejnopisy dokladd v ném obsaZenych, a to na naklady zaméstnavatele
(§ 312 zakoniku prace),

- do udaju zaka ve skolni matrice - pedagogicti pracovnici Skoly (v rozsahu daném pedagogickou
funkci — viz SO0), tajemnice skoly,

- do Udaji o zdravotnim stavu Zaka, zprav o vysetreni ve Skolnim poradenském zafizeni,
Iékarskych zprav - Feditel, tfidni ucitel, vychovny poradce a ucitel, jehoZ vyucovany obor je ve
zpraveé postizen,

- do spisu vedeném ve spravnim fizeni - Ucastnici spravniho fizeni, tajemnice, reditel, osoba,
ktera je zmocnéna s Urednim spisem pracovat po dobu fizeni.

Souhlas se zpracovanim osobnich udajt

Ke zpracovani osobnich udajli nad rozsah vyplyvajici ze zakonU (ze zdkona vyplyva i opravnény zajem,
plnéni pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny souhlas osoby, o jejiZz osobni udaje
se jedna. Souhlas musi byt pouceny, informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se
ziskava pouze pro konkrétni Udaje (uréené napt. druhové), na konkrétni dobu a pro konkrétni ucel.

Souhlas se ziskava pro zpracovani osobnich udajd jen tehdy, pokud je jejich zpracovani nezbytné nutné
a pravni predpisy jiny dlivod pro toto zpracovani nestanovi.

Souhlas se poskytuje podle tcelu, napf. na celé obdobi Skolni dochazky na Skole; udéleny souhlas mize
byt v souladu s pravnimi predpisy odvolan.

Nékteré povinnosti Skoly, jejich zaméstnancd, pfipadné dalsich osob p¥i nakladani s osobnimi tdaji
Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udajl
zpracovavanych Skolou.

Déle je kazdy zaméstnanec Skoly povinen:

- zamezit nahodilému a neopravnénému pfristupu k osobnim udajim zaméstnancl, zakd,
zakonnych zastupcll a dalSich osob, které skola zpracovava,

- pokud zjisti poruseni ochrany osobnich udajl, neopravnéné pouZiti osobnich udajl, zneuziti
osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich Udajd, bezodkladné
zabranit dalSimu neopravnénému nakladani, zejména zajistit znepfistupnéni, a ohlasit tuto
skutecnost rediteli Skoly ¢i jinému pfisluSnému zaméstnanci.

Reditel $koly je povinen:

- informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo udalostech
souvisejicich s nakladanim s osobnimi Gdaji ve sSkole, a to bez zbyteéného odkladu,

- zajistit, aby zaméstnanci Skoly byli fadné pouceni o pravech a povinnostech pfi ochrané
osobnich udaj,

- zajistovat, aby zaméstnanci Skoly byli podle moZnosti a potfeb Skoly vzdélavani nebo
proskolovani o ochrané osobnich udaju

- zajistit, aby Skola byla schopna fadné dolozit plnéni povinnosti Skoly pfi ochrané osobnich
udaijt, které vyplyvaji z pravnich predpisu.



Kontaktni udaje povéfence pro ochranu osobnich udaja

Povéfencem pro ochranu osobnich udajli je na Zakladni $kole Martina Luthera, Skolni ndm. 1, 318 00
Plzers, ICO: 49193490

LENKA SVARCOVA.
Kontaktni udaje:

TC: 377387009
Email: sekretariat@sml.cz



Seznam opravnénych osob (funkci) a jejich pFistupovych prav pfi praci s osobnimi udaji

Opravnéni k osobnim tGdajam

Poradi Funkce v listinné podobé v elektronické podobé

1. Reditel $koly Pravo nahliZeni bez omezeni Prdvo cteni bez omezeni

2. Jednatel spolecnosti Prdavo nahliZeni bez omezeni Prdvo cteni bez omezeni

3. Vedouci ucitel/ucitelka Pravo nahliZeni a zdpisu ve své Prdvo cteni a zdpisu ve své
plisobnosti plisobnosti

4, Ucitel/ucitelka, asistentka Pravo nahliZeni a zdpisu ve své Prdvo cteni a zdpisu ve své

pedagoga, pracovnik plisobnosti plisobnosti
mise/pracovnice mise

4, Vychovna poradkyné/ucitelka Pravo nahliZeni a zdpisu ve své Prdvo cteni a zdpisu ve své
plisobnosti plisobnosti

5. Metodicka prevence/ucitelka Pravo nahliZeni a zdpisu ve své Prdvo cteni a zdpisu ve své
plisobnosti plisobnosti

6. Koordinator ICT/uditel Pravo nahliZeni a zdpisu ve své Prdvo cteni a zdpisu ve své
plisobnosti plisobnosti

7. Spravce sité Zddnd prdva VSechna prdva potirebnd ke

spravé systému

8. Tajemnice Prdvo vytvdret, zpracovdvat, Prdvo cteni, zapisu a archivace
archivovat, pripadné skartovat ve své plisobnosti
dokumenty ve své pusobnosti

9. Ucetni, ekonom Prdvo vytvdret, zpracovdvat, Prdvo cteni, zapisu a archivace
archivovat, pripadné skartovat ve své plisobnosti
dokumenty ve své plsobnosti

10. Spravce budovy Prdvo vytvdret, zpracovdvat, Prdvo cteni, zapisu a archivace
archivovat, pripadné skartovat ve své plisobnosti
dokumenty ve své pusobnosti

11. Provozni zaméstnanci Zddnd prdva Zddnd prdva

Narizeni GDPR nestanovuje Zadna prava a povinnosti pro vySe uvedené funkce. Tuto povinnost
ponechava zcela v kompetenci $koly, ktera je musi stanovit sama. Skola tak maze ucinit jakymkoliv
dokumentem, ktery k tomu ucelu vytvori. Mlze tedy nahradit vySe uvedeny text u jednotlivych funkci
konkrétnim ustanovenim, napf. u ucitele: "u zak( a predmétu, které vyucuje - pravo ¢teni zakladnich
identifikacnich udajd, pravo ¢teni a zapisu znamek".




